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1. Problemstellung

Welche Sicherheitsrisiken entstehen durch die Integration von
VoIP fur den Notrufdienst (112) ?

Momentane VolP-Architektur:
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Architektur im PSAP (Leitstelle)
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Uberlastung des PSAP
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Gefahr von Denial-Of-Service-Angriffen !
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2. LOsungsweg - Gegenmalihahmen zu DoS-Attacken

 Praventive Mal3nahmen, die die Verfugbarkeit einschranken
wie z.B. Authorisierung, sind ftr den offentlichen Notrufdienst

ungeeignet.

Daher:
Allenfalls reaktive Malihahmen bei Vorliegen einer DoS-Attacke

maoglich.

Wichtig fur die Effektivitat:
Moglichst frihzeitige Erkennung eines Angriffs.

> | Intrusion Detection
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Unterscheidung zwischen Angriff und Katastrophenfall
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Kooperative Intrusion-Detection

Kooperative Intrusion-Detection-Systeme:

* ID-Systeme verschiedener Doménen senden ihre Daten an ein Meta-IDS
» bessere Erkennungsleistung bestimmter Angriffe (z.B. Wlrmer)

Uni-Bonn

Meta-IDS
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Betriebsszenarien im PSAP

Normalbetrieb
* niedrige und relativ gleichmallig verteilte ,Last

Katastrophenfall

* hohes Lastaufkommen aus allen Domanen
ZU erwarten

DoS-Angriff

» extrem hohe Last aus VolP-Bereich
 unauffallige Last aus PSTN- und GSM/UMTS-
Domanen

I > PSAP
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Architektur des ID-Systems und Ereignisreduktion
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Angriffserkennung im Meta-IDS
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Alarmmeldungen fuhren zu Ereignisstrom im Meta-IDS
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Zustandsbasierte Angriffserkennung

|dentifizierung von Systemzustanden,
die einen Angriff kennzeichnen
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Zweistufiges Alarmkriterium
1. Stufe: Liegt kritische Ressourcenauslastung vor?

2. Stufe: Vergleich der Alarmzustande von PSTN, Mobilnetzen und VolP

= Angriffsalarm bei Erflllung beider Kriterien
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3. Ergebnisse - Evaluation

Bewertung der erzielten Erkennungsleistung

* Reaktionszeit der Angriffserkennung
- vor Vollauslastung
- vor ,manueller Erkennung

« Zuverlassigkeit der Angriffserkennung
= Unterscheidung von Angriff und Katastrophenfall
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Reaktionszeit der Angriffserkennung

Dauer bis zur Angriffsmeldung [Sekunden]
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Angriffserkennung bei Belegungs-Schwelle 5 Agenten - B

[-] Angriffserkennung bei Belegungs-Schwelle 4 Agenten --A--

25 30 50 100 _ 400 800 1200
VolP-Angriffsrate [Anrufe/Minute]

= Angriffserkennung deutlich vor Erreichen der Vollauslastung
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Zuverlassigkeit der Angriffserkennung

Anteil am Gesamtzeitraum [Prozent]
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= Zuverlassige Erkennung bis zu einem VolP-Anteil von ca. 20%
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Ausblick

 Auswirkungen der PSAP-Grof3e auf die Angriffserkennung
« Anomalieerkennung statt Missbrauchserkennung

» Erfassung zusatzlicher Eigenschaften oder Verscharfung der
Angriffskriterien bei zunehmender VolP-Verbreitung

Intrusion-Response ?
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Ende

Fragen?
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Maoglichkeiten der Intrusion-Response

Beschrankung der durch VolP-Notrufe
belegbaren PSAP-Ressourcen

« VolP-Notrufe werden nur von fester Anzahl Agenten bedient

* Priorisierung der Warteschlangen von PSTN und Mobilnetzen

 Beschrankung der durch VolP-Notrufe belegbaren Leitungen
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