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Assoziationsregeln

4 Bestandteile

= Vorraussetzung

=  Folge

= Wabhrscheinlichkeit
= Haufigkeit

,Wenn Milch gekauft wird, dann werden auch

Apfel gekauft

In dieser Arbeit:

Wenn Internet (HTTP), dann auch E-Mail (SMTP)
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Internet Analyse System if |5

internet-sicherheit.

1. Sonden — zeichnen Internetverkehr anonymisiert auf
2. Datenbank — speichert die Verkehrsdaten (Kommunikationsparameter)
3. Analyse-System — analysiert die Daten und stellt sie grafisch dar

Sonde 1 Transfer-

System
Analyse-System

Sonde 2 Datenbank
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Datenerfassung in einer Sonde If Is
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Ziele

Strukturen im Internet-Datenverkehr finden

Beziehungen zwischen Protokollen und Diensten unterschiedlicher Art:

= Zusammenhange auf Grund des Protokollstacks
'IP und TCP, UDP oder ICMP

= Protokollsemantische Zusammenhange
‘TCP Verbindungsaufbau - SYN,ACK-Flags

= Verhaltenstechnische, wirklich neue Zusammenhange
‘Wenn jemand E-Mails schreibt surft er auch im Internet

erweiterbar:
= Normalzustande

=  Anomaliezustande
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Einbindung des Analyse-Moduls

if(IS
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Internet-Analyse-System - Softwarearchitektur

Client-Seite

Grafische Oberflache

Rohdaten-Transfer-
System

IAS
Datenbank

Oberfldche
Assoziationsregeln

Analyse-System

Analysemodul Assoziations-
regeln

S —

Ergebnis
Datenbank

modular
lose gekoppelt

realisiert mit:
J2EE,

Java Swing
JBOSS-Server
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Beispiel E-Mail-Datenverkehr und DNS (1) If Is

internet-sicherheit.

Zusammenhange der Kategorie 2 ,protokollsemantisch” finden
Beziehung zwischen E-Mail-Session und DNS-Anfrage

E-Mails werden im Internet mittels DNS geroutet (MX-Record)
Geeignete Attribute (Deskriptoren):

« SMTP HELO Command (tritt nur einmal pro E-Mail-Session auf)
* DNS Question Type MX

Ort: Sonde an der FH nur Ausgangsverkehr
Zeitraum: 8.6.2006
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Beispiel E-Mail-Datenverkehr und DNS (2) if Is

internet-sicherheit.
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Grafik aus dem Internet-Analyse-System
Anzahl der DNS und SMTP Pakete uber die Zeit am 8. Juni 2006
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Beispiel E-Mail-Datenverkehr und DNS (3) If Is

internet-sicherheit.
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Beispiel E-Mail-Datenverkehr und DNS (4) If Is
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Erstellen eines Histogramms, um einen Uberblick iber die

Haufigkeitsverteilung zu bekommen
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Beispiel E-Mail-Datenverkehr und DNS (5) If Is

internet-sicherheit.
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Beispiel E-Mail-Datenverkehr und DNS (6) If Is

Gefundene Regeln

SMTP (HELO Command):
Klasse 8
19%

DNS (question type 15):
Klasse 8
10%

DNS (question type 15):
Klasse 8
18%

SMTP (HELO Command):

Klasse 8
10%

internet-sicherheit.

55%

47%

13



O Svenja Wendler, Institut fiir Internet-Sicherheit (ifis)

Ausblick if(IS)

internet-sicherheit.

Unbekannte Zusammenhange zwischen Diensten finden.
Zeitliche Dimension mit in die Analyse aufnehmen.

Analysemodul in das Internet-Analyse-System integrieren.
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IAS Analyse Modul - Assoziationsregeln °

Analyse-Anfrage rErgEhnisse

Hame

Analyse Nr.: 42 SMTF Helo und DMNES CuestionType 1510 klassen

Analyse zusammenstellen oder aus vorheriger Anahyse erstellen

Analyse

Auswahlkriterien

£eftraum:

Deskriptoren wiahlen d:58309:20 p:a00000z

Normierungsart Prozentanteil
Promill

Klasseneinteilung 10 Klassen zwischen 0 und 1

Analyse lischen vergangene Analyse laden...

2006-06-08 00:00:00 i 2006-06-08 23:59:59

d:531249 p:EO00002

Descriptor suchen...

Lineare Skalierung in [0,1]

3 Klassen zwischen 0 und 1
h Klassen zwischen 0 und 1

fusatzinfos auswerten...

Assoziationsparameter wahlen

Choose

Apriori-M 20-TO-C01-D00O5-L1.0-M0O1-5-1.0-Afalse-c-1

Felder leeren Analyse starten




