Komponenten fur kooperative
Intrusion Detection
In dynamischen
Koalitionsumgebungen

Marko Jahnke Untgr MitHarbiitI von
FGAN/FKIE ~oven Henkel,
Abt. Kommunikation Michael Bussmann
' FGAN/FKIE
Neuenahrer Str. 20
D-53343 Wachtberg Jens Télle
Jahnkeefgan.de Universitét Bonn

Frank Ausserlechner

06 JUI' 2004 FH Koblenz

06.07.2004

G FORSCHUNGSINSTITUT FUR KOMMUNIKATION, INFORMATIONSVERARBEITUNG UND ERGONOMIE
F AN Abt. Kommunikation KIE



Ubersicht

* Herausforderungen fur IDS in
Koalitionsumgebungen

 Architekturen fur kooperative Intrusion Detection
* Vorverarbeitung von Ereignismeldungen

* Anomalieerkennung im
Ereignismeldungs-Datenmodell

* Implementation & bisherige Ergebnisse
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Dynamische Koalitionsumgebungen

* Veranderliche Menge kooperierender,
gleichberechtigter Domanen

« Gemeinsame und kontrare Ziele und Ansichten
« Beispiele fur Koalitionsumgebungen
— Allianzen von Wirtschaftsunternehmen
— Kooperierende Strafverfolgungsbehorden
— Militarische Netzwerke (NATO, SFOR, KFOR, ...)
« Beispiele fur Kooperation in Koalitionsumgebungen
— Logistik & konventionelle Infrastrukturen
— Elektronische Infrastrukturen
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Kooperative IDS in Koalitionsumgebungen
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IWS-Architekturen (1): Rein verteilte Kooperation
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IWS-Architekturen (2): Meta-IDS

Konsole(n) unter Kontrolle einer vertrauenswurdigen Instanz
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Interoperabilitat: Datenmodell & -format

| IDMEFMessage |
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<IDMEF-Message version="1.0">
<Alert ident="abcl23456789">

<Analyzer analyzerid="hg-dmz-analyzer0l">
<Node category="dns">
<location>Headquarters DMZ Network</location>
<name>analyzer0l.example.com</name>
</Node>

</Analyzers> Wer beriChtet?

<CreateTime ntpstamp="0xbc723b45.0xef449129" >
2000-03-09T10:01:25.93464-05:00
</CreateTime>

Wann?

<Source ident="alb2c3d4">
<Node ident="alb2c3d4-001" category="dns">
<names>badguy.example .net</name>
<Address ident="alb2c3d4-002" category="ipv4-net-mask">
<address>192.0.2.50</address>
<netmask>255.255.255.255</netmask>
</Address>

</Node>
</Source> Wer?

<Target ident="dlc2b3a4">
<Node ident="dlc2b3a4-001" category="dns">
<Address category="ipv4-addr-hex">
<address>0xde796£70</address>
</Address>

</Node>
</Target> WO?

<Classification origin="bugtragid">
<name>124</name>
<url>http://www.securityfocus.com</url>

</Classifications> Was ist paSSiert?
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Informationsbereinigung (1): Szenario
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Informationsbereinigung (2): Implementierung

« Spezieller XSLT-Prozessor mit Erweiterungen fur
Matching-sensitive 1:1-Transformationen

<IDMEF-Message ...>

<address>

mmm Matching-Ausdruck m. SMs

. . V
<condition>
</condition> Sea

<transform> \\ \\\\‘

</transform> Transformations-Template
</address>
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Redundanzfilterung (1): Szenario

Local
Security Tool

Local
Security Tool

Local
Security Tool

Domain B
Security
Tool
Sensor Domain C <+— Data Flow
4= \\/arning Flow
- FG A ” I FUR KOMMUNIKATION, INFORMATIONSVERARBEITUNG UND ERGONOMIE
Abt. Kommunikation KIE

06.07.2004 10



Redundanzfilterung (2): Implementierung

« Erweiterung des Informationsbereinigers um relative Matchings
fur Ahnlichkeitseigenschaft bei n:1 -Transformationen

<IDMEF-Message ...>

<rdlMatch(deltaT="20009) faxMatchings="409>

</xsl:copy>
</relMatch>

Relatives Matching-Template
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XSLT-Verarbeitung: Durchsatzmessungen

Kombinierte Anwendung von Informationsbereiniger
und Redundanzfilter im IWS-Gateway

¢ Hardwa re = sani_ii_zer 1]i|r5tt Inzgungancy ?Ilttér w{; sepat;atgd slhﬁetst j'j
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Kombinationserkennung (1): Szenario
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Kombinationserkennung (2): Implementierung

n:(n+1) -Transformation in der Online-Variante
« Extremer Speicheraufwand fur naive Implementation

* Erweiterung des Redundanzfilters um Just-In-Time-
Erzeugung von Templates (Matching-Stufen)

» Verschachtelte Spezifikationen mit
Transformationsvorschriften fur die
Kombinationsmeldung am Ende

* |ntegration und Evaluation dauern noch an
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Anomalieerkennung (1): Szenario
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Anomalieerkennung (2): Flussparameteranalyse

» Beispiele fur Messparameter pro Af:

# Meldungen
# Bytes / Meldung
# unterschiedlicher

Klassifikationen (Signaturen)

# unterschiedlicher
Quell-/Zieladressen

# unterschiedlicher
Analyseknoten

« Alarm, wenn Parameter
Konfidenzintervall um Mittelwert verlasst

« Nachteil: Keine Betrachtung semantischer Information
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Anomalieerkennung (3): Quelle-Ziel-Graph

« Aufbau eines Quelle-Ziel-Graphen T -
pro Timeframe B

rrrrrrrrrrrrrrrrrrrrrrr
oo o o o o o o o o o o o
C PP T T errrrrrTT | r

<IDMEF-Message ...

<Source>
<address> 192.22.2.44 </address>

</Source>

<Target>
<address> 191.72.30.2 </ad§£§ss$’

<port> 80 </port> ’///////'

</Target>
<severity> medium </severity>

</IDMEF-Message>
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Anomalieerkennung (4): Graph-Clustering

Quelle-Ziel-Graph mit Diensten/Ports Cluster
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Anomalieerkennung (5): Clustering-Abweichung

20| Simulierte Wurmaktivitat CodeRed v.2

Erkennung ca. 3 Stunden
nach Ausbreitungsbeginn

1200

T T
warn level

GG R UL o B
ol)aer\:ed dagta ————————

1000 ﬁ -

800 |- ! Erkannte Anomalie -

8500 -

J"'\ #‘Jq“ |

e .- ! A : jul
ey ‘I'.'_P‘-‘/ H\.’-"'"'

200 H B
1 1 | 1 | 1 | 1 1
0 200 400 GO0 a00 1000 1200 1400 1600 1800 2000
timeframes
G FORSCHUNGSINSTITUT FUR KOMMUNIKATION, INFORMATIONSVERARBEITUNG UND ERGONOMIE
F A” Abt. Kommunikation KIE

06.07.2004 19



Zusammenfassung

06.07.2004

Meta-IDS als Architektur fur IWS in Koalitionsumgebungen
Vorverarbeitung von Ereignismeldungen durch XSLT

— Informationsbereinigung

— Redundanzfilterung

— Online-Kombinationserkennung

Anomalieerkennung im
Ereignismeldungs-Datenmodell

— Einfache Flussparameteranalyse

— Clustering von Quelle-Ziel-Graphen
XML/XSLT-basierte Ansatze leistungs- und ausbaufahig
Anomalieerkennung erfolgreich in Simulation und Praxis
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Ausblick

* Vervollstandigung der Integration,
Stabilisierung

 Multi-Domain-Demonstrator

 Extraktion von Informationen uber Anomalien

* Auswirkungen der Informationsbereinigung
auf die Anomalieerkennung

« Formalisierung & Simulationen
— Grenzen der Verfahren
— Skalierbarkeit
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Kombinationserkennung (3): Implementierung

« Just-In-Time-Erzeugung von Templates durch Matching-Stufen

<IDMEF-Message ...

<corellation i

<transform finalMatching="false">

.« e 2. Initiales Matching-Template

<relMatch deltaT="20000" threshold="20">

< J.::aj.Match> 2. Relatives Matching-Template

c e 3. Matching-Stufe

</transform> ZU rUCk
</IDMEF-Message> 1. Matching-Stufe
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GUI Screenshots (1): IWS Console

« Console GUI visualization
— Messages w/ anonymized addresses (prefix 999.999)

— FGAN
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— Summary messages from redundancy filter (blue rows)

GUI Client Events EwventlList Help

Console host: tick Fallhack host: none IDMEFport: ]4441 Ulport: 14443

% Clients: 2 ! Time == | Node | Infio | Friority | Protocol | Sourceaddress | Targetaddress
Q@ % donald +|2004-03-1615:56:45 trackLogsurferAdapter  Summary: CISCO access list hit 1 udp 148.223.356119 999.999.7 1
""" Sensor 1 §§ 2004-03-16 15:86:47  trackLogsurferAdapter  Summary: CISCO access list hit 1tcp 4.61.262.068 999 999.91.75
Channel : 2 £12004-03-16 15:56:54  trackLogsurferAdapter  Summary: CISCO access list hit 1 udp 20065914 999.999.110.2149
Status OK 2004-03-16 15:96:56 -track:LogsurferAdapter Summar\:,r: CISCO access list hit 1tcp 129211091945 999 9499 72 54
o Bl tick §§ 2004-D3-16 15:57:03  trackLogsurferAdapter  Surnmany: CISCO access list hit 1tcp 220217133199  999.8999.80177
= c2004-03-161557:07  fracklLogsurferAdapter  Sumrmary: CISCO access list hit 1 udp B3.23r.1931745 999 5499.91.188
Sensor 1 |2004-03-16 15:47:09  trackLogsurfersdapter  Summary: CISCO access list hit 1tep £8.23.29.192 999,.999.32.252
Channel:3 | 2|2004-03-16 155714 [track:SnontAdapter [ICMP PING speedera 1/icrmp 208.184.39.130  [999.999.2 5
Status: OK A|2004-03-16 15:57:14  [track:SnonAdapter [[CMP PING speedera 1icrmp 202.160.241.130 [999.999.2.5
A|2004-03-16 15:57:14  [track:SnonAdapter [[CMP PING speedera 1icrmp B4.15.251.198  [999.999.25
A|2004-03-16 15:57:14  [track:SnomAdapter [[CMP PING speedera 1licrmp B4.37.246.2 [399.999.2 5
§§ 2004-03-16 15:57:158  trackLogsurferAdapter  Summary: CISCO access list hit 1 udp §2.210.251.108 99999953218
§§ 2004-03-16 155719 tracklogsurferAdapter  Surmmary: CISCO access list hit 11tcp B1.115163.81 995 995 23 242
§§ Events: | 50 | max events: | 50 | min priority; i} min warning: a ‘ Details | ‘ Delete ‘ ‘ Delete All |

FGAN

Mar 22, 2004 8:45:28 Al tick Welcorme to ACIDConsole v0.12.0.

Mar 22, 2004 10:13:46 AM GLI: Sending status requestto console
Mar 22, 2004 10:18:58 AM G Sending status request to console
Mar 22, 2004 10:23:04 AWM GUI: Sending status request to console

User command:

| 'send J

‘ Update Client status

Rahash Client

Restart

Disconnact

Raconnact H Praferences || Shutdown || Quit GUI |
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GUI Screenshots (2): IWS Gateway

« Gateway GUI controls information sanitizing & filtering
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g Sheets: 4

GUI Tree 5Statuslist Help

Gateway host donald Ul port

144 Status |G

nnected Threat level 0 |

Swvitch off

A Purnl wersion="1.0"7=

Shestname . JEOMRI 100 cTYPE IDMEF-Message PUBLIC -METFADTD RFC XXX IDMEF v1.0

IO EF-M essage xminsxsi="httpcfoisie w3 orgh 9995 50T ranstonm'=

fAransformisourceaddress.xml

Status | fcompressICMP_PING_speedera.xml

@ B Transforrner sheet0 | || =Alert=
@ Transfurmersheet:1 || =Source= 22
TR - = o e
Switch on . T;S; . o
Sheet name ; Jdtransfd : IR e
: =address=[0-91{1,30.[0-91{1, 30.(0-811, 305« 1 RL0-911, 2%y 25 <transf =
=ihddress= £
=ihodes £
|| =ISources= [ |
{l=AdditionalData reaning="details"= *=transforrm==xsl.copy==<xsapply-term__|
l=talert= b
4 |HEmi | o]l 4 R | | ¥
Get sheets Disconnect Preferences
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