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Datenschutz und Datensicherheit

= Verhaltnis: Komplementar oder konflikthaft ?

= Herkommliche Datenschutzgesetze betrachten die
Datensicherheit als 2. Bein des Datenschutzes

= Aber: durchschnittl. 40 §§ zum Datenschutz, 1 § zur
Datensicherheit

= Traditionelles Ubergewicht rechtlicher Regelungen
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The Securlty-Prlvacy Paradox (1)

InformatlonSS|cherhe|t

m Vertraulichkeit

m [ntegritat

m VerfUgbarkeit

m Unabstreitbarkeit
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The Securlty-Prlvacy Paradox (2)

O Datenvermeldung, -sparsamkeit
(Systemdatenschutz)

m Zweckbindung

m [ransparenz

m Betroffenenrechte

m OrdnungsmaBlgkelt der DV
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Uberschneldungen, Konfllkte

m Uberschne/dungen
Ordnungsmaligkeit der DV, technisch-
organisatorische MaBnahmen des DS-
Rechts dienen der IT-Sicherheit

m Konflikte
Z.B. beim Arbeithehmerdatenschutz
Uberwachungseignung u. —wirkung von
IT-SicherheitsmalBnahmen gegen Insider-
1 Lam%r'ffe g(,,dlsgruntled employees™)
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Grundmlssverstandnls

o InformatlonSS|cherhe|t (IT Securlty)
wird vor allem in der Wirtschaft
vielfach mit dem Datenschutz
gleichgesetzt

m Dem Datenschutz wird kein eigener
Stellenwert eingeraumt
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Protokollierung

m Diskussion um Vollprotokollierung, Stichproben

= Personenbezogene Protokollierung Teil der
vorgeschriebenen Eingabekontrolle nach § 9 BDSG

= Ausweg aus dem Dilemma: strikte Zweckbindung ?
(§ 14 Abs. 4 BDSG)

= Beispiel: Eilentscheidung des BVerfG zum
kontenuibergeifenden Zugriff der Finanzverwaltung
v. 22.3.2005
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Protokollierung
zur Elngabekontrolle

Be| der automat|5|erten Verarbeltung
personenbezogener Daten mussen u.a.
MaBnahmen getroffen werden, die
gewahrleisten, dass nachtraglich
Uberpruft und festgestellt werden kann,
ob und von wem personenbezogene
Daten in DV-Systeme eingegeben,
verandert oder entfernt worden sind.
(Eingabekontrolle) - Anlage zu § 9 BDSG
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Zweckbindung von Protokolldaten

Personenbezogene Daten, die
ausschlieBBlich zu Zwecken der
Datenschutzkontrolle, der Datensicherung
oder zur Sicherstellung eines
ordnungsgemaflen Betriebs einer DV-
Anlage gespeichert werden, ddrfen nur
fur diese Zwecke verwendet werden.

(§ 14 Abs.4 BDSQG)
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Grenzen der Zweckbindung ?

m Durchbrechung der Zweckbindung durch
Beschlagnahme von Protokolldaten ?

m Konsequent ware die Begrenzung der
Beschlagnahme auf die Verfolgung von
Datenschutzdelikten

m Aber: Was passiert bei Kapitalverbrechen
und anderen Schwerstdelikten ?

m Bisher keine Rechtsprechung
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Inadent Management

o Welche Inudents ?

m Incident Management: der gesamte
organisatorische und technische Prozess
der Reaktion auf erkannte und vermutete
Sicherheitsvorfalle in IT-Bereichen sowie
hierzu vorbereitende MaBBnahmen und

Prozesse. (SIDAR-GI)
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Verhaltnis Protokollierung -
Inadent Management

O Protokolllerungspfllcht soll Umgang
mit pb. Daten datenschutzrechtlich
Uberpriufbar machen

m Incident Management soll Angriffe
von innen und auBen feststellen und
abwehren, um Systemsicherheit zu
gewahrleisten
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Was smd ,,Inadents

= Erkannte und vermutete
Sicherheitsvorfalle = Bedrohungen
der IT-Sicherheit

m Netzkriminalitat (gegen und Uber
Netze), ,Cyberterrorismus”™ gegen
kritische Infrastrukturen

m Allgemeine Kriminalitat ?
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MafBnahmen gegen Computer-,
Cyberkrlmlnalltat

m Cybercrlme Konvention des Europarats
(seinerzeit mit Hochdruck ausgehandelt,
Ratifikation durch die wichtigsten Lander
bisher: Fehlanzeige) verlangt Einfrieren
vorhandener Datenbestande bei Bedarf
(fast freeze — quick thaw,
keine Vorratsdatenspeicherung)

m EU-Rahmenbeschluss v. 24.2.2005 Uber
i Lanogrlﬂ‘e auf Informationssysteme
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Trend zur
Vorratsdatenspelcherung (1)

O Nlcht nur zur Bekampfung von
Cyberkriminalitat, sondern ganz aligemein
zur Verbrechensbekampfung verlangen
Strafverfolger immer wieder die anlass-
und verdachtsunabhangige Speicherung
von Verkehrsdaten in TK-Netzen auf Vorrat

= Der Bundestag hat dies mehrfach (zuletzt
im Fruhjahr 2005 einstimmig) abgelehnt,

aber...
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Trend zur
Vorratsdatenspelcherung (2)

O Im Europalschen Rat (Justlz- und
Innenminister) wird weiter uber den
Entwurf eines Rahmenbeschlusses zur
Vorratsdatenspeicherung beraten

= Nach dem neuesten Entwurf ist
vorgesehen, alle ,Kommunikationsdaten"
der Telefon-, SMS-, MMS-, Fax-, Mobil- u
Internetkommunikation fuiir mindestens 6
Monate u. hochstens 3 Jahre zu speichern.
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Trend zur
Vorratsdatenspelcherung (3)

= EU-Parlament lehnt den Vorschlag ab

m Streit uber Rechtsgrundlage u. Verfahren:
Kommission u. Parlament halten dies fur
eine Binnenmarktregelung (1. Saule) -
Mehrheitsprinzip im Rat u. Beteiligung des
Parlaments
Rat halt dies fur eine Regelung der 3. Saule
(Justiz/Inneres) - Einstimmigkeitsprinzip,
keine Beteiligung des Parlaments
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Trend zur
Vorratsdatenspeicherung (4)

= Wenn der Rat gegen den Widerstand
von Parlament u. Kommission
Vorratsdatenspeicherung beschlief3t,
wird der EuGH zu entscheiden haben

m Zwingende Vorratsdatenspeicherung
ware ein Dammbruch zulasten des
Datenschutzes (R. Vetter)
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Speicherung von IP-Adressen

s Entscheidung des RP Darmstadt zur
Speicherung von dynamischen IP-Adressen
bei T-Online (2003):

Zulassig zu Abrechnungszwecken und
erforderlich zur Gewahrleistung der
Datensicherheit nach § 9 BDSG

Nahezu einhellige Ablehnung durch die
anderen Aufsichtsbehorden und
Datenschutzbeauftragten
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Datenschutzgerechte Alternatlven

m Incident Management muss auf Anlasse
reagieren

m Generelle (routinemalige,
anlassunabhangige) praventive
Speicherung von personenbezogenen
Daten ist grundsatzlich abzulehnen

m Hersteller und Anwender muissen
vorrangig die Systemsicherheit erhohen
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Datenschutzgerechte Alternativen

(2)

o AIIerdlngs absolut S|chere DV—
Systeme wird es nicht geben

m Deshalb kann die stufenweise
Erhebung personenbezogener Daten
und ihr Einfrieren zur Feststellung
und Aufklarung von konkreten
Sicherheitsvorfallen notwendig sein.
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Empfehlungen der International
Working Group on Data Protection
|n Telecommunlcatlons (1)

Arbeltspapler ZU Intru5|on Detectlon
Systemen (2003):

m Strikte Begrenzung der Erhebung
von pb Daten auf das zwingend
Erforderliche (Datenvermeidung)

m Transparenz gegenuber
Arbeitnehmern, Nutzern, Kunden
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Empfehlungen der International
Working Group on Data Protection
|n Telecommumcatlons (2)

= Schutz der gespelcherten Daten vor
unbefugtem Zugriff und
Zweckentfremdung

m Entwicklung spezieller gesetzlicher
Regelungen fur einen angemessenen
Ausgleich zwischen Datenschutz und
IT-Sicherheit
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FaZ|t (1)

14 Datenschutz und IT Slcherhelt haben

teilweise kongruente, aber auch
widerstreitende Ziele

s Eine umfassende, anlassunabhangige
Erhebung von personenbezogenen Daten
auf Vorrat - zu welchen Zwecken auch
immer - ist abzulehnen.

m Ein modernes Datenschutzrecht muss fur
einen grundrechtskonformen Ausgleich
zwischen Datenschutz und IT-Sicherheit
sorgen.
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FaZ|t (2)

Auch MaBnahmen zur il Slcherhelt
durfen nicht dazu fihren, dass die
Nutzung von Kommunikationsnetzen
stets die personenbezogene
Uberwachung zur Folge hat, der
Einzelne sich dieser Uberwachung
also nur durch Technikabstinenz
entziehen kann.

Der Landesbeauftragte

fur den Datenschutz
und fir das Recht Workshop PRIMA 2005

- auf Akteneinsicht Regensburg 26

Brandenburg 6.4.2005



_.m _Kontakt: DiX@LDA.brandenburg.de

m Arbeitspapier der Internationalen Arbeitsgruppe
zum Datenschutz in der Telekommunikation zu
Intrusion Detection Systemen (September 2003)
http://www.datenschutz-
berlin.de/doc/int/iwgdpt/

m Beschluss des Bundesverfassungsgerichts zum
kontenubergreifenden Zugriff der
Finanzverwaltung v. 22. Marz 2005
http://www.bverfg.de/entscheidungen/rs200503
22 1bvr235704.html
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