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serivate Investigation®“ im
Bereich der IluK-Kriminalitat

Zulassigkeit und Verwertbarkeit
der Sachverhaltsauftkiarung durch
Geschadigte oder Dritte




IJuK-Kriminalitat ...

s ... gibt es sie?

— geringe Zahl statistisch erfasster
Falle (PKS) und Strafverfahren

— Zivilrechtliche Maffnahmen im
Vordergrund

s Pravention im Rahmen der
Gesetze und Vertrage

~ — StGB, BDSG, Tarifrecht
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== DIFgt Risiken

s Ermittiungsmalinahmen mit
schwerwiegenden Folgen nicht
nur fur den Tater, sondern auch
das Unternehmen bei
— Kinderpornografie

— Urheberrechtsverstofien

o Wirtschaftlicher Schaden fur das

< Unternehmen.
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' ~ Steigerung der Risiken
Ay
~ s Einzelplatz-PC
<« o Lokales (Gebaude-) Netzwerk
~ s Lokales Intranet
s WAN - Unternehmens-Iintranet

<

~ o Internet
<

~ * Nur dienstl. / berufl. Nutzung
e Geduldete private Nutzung

~ * Freie Nutzung
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» ~ Kontrolle

g
~ s Verarbeitung / e Keine Total-
< Nutzung der fur uberwachung
den Netzbetrieb .« Keine Inhalts-
< notwendigen uberwachung
~ (parsonznnz » Fernmelde-
< zogenen) Daten geheimnis

e Umfang /Dauer
< der Speicherung
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Straftaten

o Kein Recht auf Missbrauch

o Datenschutz schutzt nicht vor
Strafverfolgung

s Notwehrrecht bei
gegenwartigem Angriff
— gegen den Angreifer

e § 28 IIl Nr.1, 2 BSDG
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~ s Gegen externe later

— Der externe Tater kann und wird keine

Eigene Ermittiungen ...

<
~ seine Privatsphare respektierenden
<

Malfnahmen erwarten.

s Gegen interne later

— Der interne (Straf-) Tater verletzt selbst
Privatspharen / fremde Rechte.

— Malfnahmen gegen ihn sind im Interesse
des Unternehmens und der Dritten
notwendig.
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== gerichtsverwertbar

 (Nur) die von den Prozessordnungen
vorgegeben / erlaubten Beweismittel
stehen zur Verfugung.

e Aus eigenen strafbaren Handlungen
erlangte Beweise sind nicht
verwertbar.

 Interessenabwagung bel
Grundrechtseingriffen durch Private.






