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Einsatz der graphbasierten Meldungsstrukturanalyse in
doméneniibergreifenden Meta-IDS

Nils gentschen Felde (felde@nm.ifi.lmu.de)
Munich Network Management Team
Ludwig-Maximilians-Universitidt Miinchen
Oettingenstr. 67, D-80538 Miinchen

Abstract: Diese Arbeit beschreibt den Einsatz der Meldungsstrukturanalyse in einem
so genannten Meta-IDS, das Ereignismeldungen mehrerer Partner in Koalitionsumge-
bungen zusammenfiihrt und auswertet. Es handelt sich um ein graphbasiertes Anoma-
lieerkennungsverfahren, das unabhéngig von den zugrunde liegenden Meldungsliefe-
ranten und Sicherheitsvorschriften arbeitet. In diesem Beitrag wird die Leistungsfahig-
keit des Verfahrens unter praxisrelevanten Bedingungen eines Koalitionsszenarios un-
tersucht. Dabei wird einerseits auf real erfasste Ereignismeldungen, andererseits auf
durch eine Simulation der Ausbreitung eines Internet-Wurms entstehende Meldungen
zuriickgegriffen. Es wird gezeigt, dass ein kooperativer Ansatz zur Anomalieerken-
nung fiir einen Teil der kooperierenden Partner einen zeitlichen Vorteil bei der Mel-
dung von Auftilligkeiten mit sich bringt.

1 Einleitung

Bei der Betrachtung verteilt arbeitender Intrusion Detection Systeme besteht durch den
Zusammenschluss kooperierender Partner die begriindete Hoffnung, durch Zusammen-
fiihrung und kooperative Auswertung von Meldungen iiber potentiell sicherheitsrelevante
Ereignisse (sog. Ereignismeldungen) eine Steigerung der Moglichkeiten zur Erkennung
von Vorfillen durch die groere Menge verfiigbarer Informationen zu erzielen. Ein so
genanntes Meta-Intrusion Detection System (Meta-IDS) verfolgt eben diesen Ansatz der
kooperativen Intrusion Detection und hat die Aufgabe, alle anfallenden Meldungen lo-
kaler I'T-Sicherheitswerkzeuge (IDS, Paketfilter, Virenscanner, Integritétspriifprogramme
etc.) aus heterogenen Netzwerk- und Sicherheitsstrukturen zusammenzufithren und ge-
meinsam auszuwerten, wie auch in anderen Arbeiten beschrieben [1] [3]. Dabei werden
a priori weder Annahmen iiber die Beschaffenheit der lokalen Sicherheitsvorkehrungen
noch iiber die von ihnen durchzusetzenden Sicherheitsrichtlinien der teilhabenden Domé-
nen gemacht. Einzige Voraussetzung ist, dass die eintreffenden Meldungen auf ein ge-
meinsames Datenmodell (z. B. IDMEF [2]) zuriickgreifen.

Auf Grund der fehlenden Informationen iiber zugrunde liegende lokale IDS-Installationen
sowie iiber durchzusetzende Sicherheitsrichtlinien kann zur Erkennung verdichtiger Akti-
vitdten nur ein auf Anomalieerkennung basierender Ansatz verwendet werden. Der vorlie-
gende Beitrag untersucht die Einsatzfihigkeit der so genannten Meldungsstrukturanalyse,
insbesondere unter verschiedenen praxisrelevanten Randbedingungen einer Koalitionsum-
gebung mit mehreren Doménen.



2  Meldungsstrukturanalyse im Meta-IDS

Das in dieser Arbeit vorgestellte prototypische System unterstiitzt die oben genannte An-
forderung. Es wurde in einer Multi-Doménen-Konfiguration sowohl im operationellen
Einsatz als auch unter Verwendung simulierter Daten einer Internet-Wurmausbreitung un-
tersucht. Die untersuchte Konfiguration beinhaltet lokale IDS-Installationen in einer For-
schungseinrichtung, einer Universitit und einer Fachhochschule und ist in Abbildung 1
dargestellt. Weitere Details zum untersuchten System finden sich in [3] und [4].
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Abbildung 1: Struktur des Meta-IDS

Beim hier betrachteten zentralen Analyseverfahren handelt es sich um eine graphbasier-
te Meldungsstrukturanalyse, die iiber eine zuvor festzulegende Intervalllinge At (hier:
At = 300 Sekunden) alle eintreffenden Ereignismeldungen sammelt und entsprechend
der Inhalte dieser Meldungen einen gerichteten Graphen G = (V, E) pro Intervall erstellt.
Die Knoten des Graphen sind mit Netzwerkadressen assoziiert. Zwei Knoten vy,vy € V
sowie eine gerichtete Kante (v1, v2) € F existieren in G genau dann, wenn von der Analy-
seeinheit innerhalb At eine Meldung erfasst wurde, die ein sicherheitsrelevantes Ereignis
reprasentiert, deren (mutmaBliche) Quelle die Adresse v; und deren (wahrscheinliches)
Ziel die Adresse vo ist. Die entsprechende Kante wird durch die in der Meldung ange-
gebene Prioritdt bzw. den Schweregrad (Severity) gewichtet. Weiter wird ein zusitzlicher
Pseudoknoten v3, der mit dem betroffenen Netzdienst (bzw. der Portnummer) assoziiert
ist, und zwei bidirektional gerichtete Kanten (v1,v3), (v2,v3) € E eingefiihrt. Dies dient
dazu, den Ausloser einer Anomalie besser identifizieren zu konnen.

Jeder Graph wird am Ende des entsprechenden Intervalls mittels Clustering-Algorith-
men eindeutig in disjunkte, stark verkniipfte Teilgraphen zerlegt, wobei die mit Adres-
sen und mit Portnummern assoziierte Knoten gleich behandelt werden. Das Clustering
eines Graphen reprisentiert die typische Struktur im Meldungsaufkommen des Systems.
Plotzliche Anderungen dieser Strukturen werden als Anomalie aufgefasst und gemeldet.
Dazu ist eine Metrik erforderlich, die Ahnlichkeiten von aufeinander folgenden Cluste-
rings C; und C;11 bewertet. Hier eignet sich beispielsweise ein Vergleichsmal3, das die
Differenz zwischen zwei Clusterings ¢, durch die Anzahl der Elementaroperationen (Ab-
spalten bzw. Hinzufiigen eines Knotens aus einem bzw. in ein Cluster) definiert, die not-
wendig sind, um die Clusterings ineinander zu iiberfithren. Vergleicht man das aktuelle



Clustering mit dem unmittelbar vorhergehenden, so erhilt man den Wert §; fiir das ak-
tuell betrachtete Zeitfenster (textit, timeframe*). Uberschreitet §; ein aus der Historie der
Clustering-Differenzen resultierendes Akzeptanzintervall um deren geglitteten Mittelwert
0 (d.h.é; & [0—d-0o5, 6-+d-0o5], mit der Standardabweichung o5 des geglitteten Mittelwerts

der Clustering-Differenzen ¢), so liegt eine abnormale Struktur im Meldungsaufkommen
vor. Der Faktor d (hier: d = 4.5) sowie weitere variable Parameter des Verfahrens (z. B.
Alterungsfaktoren fiir Mittelwert und Standardabweichung) werden heuristisch ermittelt.
Alle aktuell ermittelten Clusterdifferenzen, die innerhalb des Akzeptanzintervalls liegen,
werden als normale Zustidnde im zu beobachtenden Netz interpretiert. Ein Verstofl gegen
das Akzeptanzintervall hingegen wird als Anomalie gedeutet und berichtet.

3 Einsatz des Verfahrens im doméneniibergreifenden Betrieb
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konnten. Dazu gehorte die Ausbreitung verschiedener, im untersuchten Zeitraum aktiver
Internet-Wiirmer (z. B. Beagle/Bagle), aber auch massive Zugriffe auf einzelne Rech-
ner, die offensichtlich auf Fehlkonfigurationen zuriickzufiihren waren. Auflerdem konn-
ten Fehlkonfigurationen der IT-Sicherheitswerkzeuge in den Analyseergebnissen der Mel-
dungsstrukturanalyse identifiziert werden. Weitere Informationen finden sich in [4].

Um die Zeitnihe des Analyseverfahrens zu untersuchen, wurden zusitzlich simulierte
Meldungen eines Paketfilters in das Meta-IDS eingebracht, die bei der Ausbreitung eines
Internet-Wurmes (hier: CodeRed v.2, Code Red II und Scalper) entstehen wiirden. Es galt,
die Zeitdifferenzen zwischen dem Beginn der Injizierung der simulierten Meldungen und
der Indikation eines abnormalen Systemverhaltens in verschiedenen Konstellationen der
Kooperation der drei verfiigbaren Koalitionspartner unter verschiedenen praxisrelevanten
Randbedingungen einer Koalitionsumgebung zu bestimmen. Eine besonders bedeutsame
Randbedingung ist das so genannte Rate-Limiting bei der Erzeugung von Meldungen eines
Firewall-Paketfilters. Meldungen von Firewalls stellen bei der Untersuchung von Wurm-
ausbreitungen die fiir den Analysevorgang bedeutsamste Informationsquelle dar. Im hier
betrachteten Fall werden Meldungen mit einer maximalen Rate von 1Hz erzeugt, wobei
verschiedene Verwerfungsstrategien untersucht wurden.

Abbildung 2 (oben) zeigt die Clusterdifferenz fiir den Meldungsbestand einer einzelnen
Domine bei injizierter Wurmausbreitungsstrategie von CodeRed v.2 und einem Rate-
Limiting von 1Hz (,,calculated value ), die Grenzen des Akzeptanzintervalls (,, upper-
/lower bound“) und den geglitteten Mittelwert (,,smoothed average*) der Clusterdiffe-
renzen. Der untere Teil von Abbildung 2 hingegen veranschaulicht die gemeinschaftliche
Analyse der Meldungen aller drei Koalitionspartner unter gleichen Bedingungen.

In beiden gezeigten Fillen ist es eindeutig moglich gewesen, die injizierte Wurmausbrei-
tung, die sich durch die VerstoBe der oberen Grenze des Akzeptanzintervalls ausdriickt, zu
erkennen (die Wurmausbreitung begann ca. im Timeframe 150 (06.01.05, 9:00 Uhr); eine
Anomalie wurde im Timeframe 223 (15:48 Uhr) bzw. 194 (13:20 Uhr) erkannt).

Abbildung 3 veranschaulicht Messungen im angesprochenen Szenario mit Meldungen aus
drei unabhidngigen Dominen. Hier sind die einzelnen Erkennungszeitpunkte einer um
09:00 Uhr beginnenden, simulierten Wurmausbreitung aller moglichen Konstellationen
einer Kooperation unter den bereits angesprochenen Bedingungen angefiihrt.
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Abbildung 3: Erkennungszeitpunkte bei 1Hz Rate-Limiting

4 Diskussion der Ergebnisse

Der Einsatz der graphbasierten Meldungsstrukturanalyse fiihrte zunédchst grundsitzlich
zur Erkennung von Phidnomenen, die beim Einsatz konventioneller Verfahren erst bei der
Offline-Auswertung der Meldungs-Datenbank entdeckt worden wiren.



Beim Einsatz des Verfahrens in einer Koalitionsumgebung ergeben sich verschiedene Kon-
sequenzen. Der Hauptunterschied der Dominen untereinander beziiglich der entstehenden
Paketfilter-Meldungen besteht in der Grofle der betrachteten IP-Adressbereiche. Daher
iberrascht es keineswegs, dass bei der kombinierten Betrachtung der Meldungen eine Effi-
zienzsteigerung ausschlieBlich fiir Doménen auftritt, die einen kleinen, vom Wurm betrof-
fenen Adressbereich abdecken, wohingegen Doménen mit grolem betroffenem Adressbe-
reich einen Verlust beziiglich der Erkennungseffizienz hinnehmen miissen. Daraus folgt,
dass eine Kombination von lokaler und kooperativer Auswertung sicherheitsrelevanter Er-
eignisse die besten Ergebnisse liefert, da so einem etwaigen Zeitverlust beziiglich der Er-
kennungsleistung des Systems bei der Betrachtung des kombinierten Meldungsaufkom-
mens vorgebeugt werden kann.

5 Zusammenfassung und Schlussfolgerungen

Diese Arbeit beschreibt die Untersuchung der Leistungsfihigkeit eines Anomalieerken-
nungsverfahrens im Einsatz in einem domineniibergreifenden Meta-IDS. Dabei stehen vor
allem praxisnahe Randbedingungen im Vordergrund. Zur Bewertung wurden sowohl in der
Realitit erfasste Meldungen iiber potentiell sicherheitsrelevante Ereignisse (Ereignismel-
dungen), als auch Meldungen einer Simulation der Ausbreitung von Internet-Wiirmern
herangezogen. Durch den Vergleich der Analyseergebnisse bei separaten und bei gemein-
samen Meldungsvolumina konnte fiir den beschriebenen Anwendungsfall eine Steigerung
der Erkennungsleistung fiir den Fall nachgewiesen werden, dass die betrachtete Doméne
nur iiber einen verhdltnismifig kleinen, vom Wurm betroffenen IP-Adressraum verfiigt.
Einem etwaigen Verlust bei der Erkennungsleistung kann durch kombinierte Betrachtung
lokaler und gemeinsamer Auswertungen entgegengewirkt werden.
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