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Was ist Android

® Betriebssystem (Kernel)

® Middleware
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Android Architektur

APPLICATIONS

Home Contacts Phone Browser et

APPLICATION FRAMEWORK

Window Content View
Activity Manager Manager Providers System
Tele Resource Location Notification
Paclage Manager Manp:;e'l"y Manager Manager Manager
LIBRARIES ANDROID RUNTIME
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LINUX KERNEL

' Flash Memory Binder (IPC)

Camera Driver Driver Driver

e Audio ~ Power
Wi Driver Drivers Management
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Sicherheitsfeatures

® Jede Anwendung lauft in eigener DalvikVM

® |solation der Prozesse durch Kernel
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Rechtevergabe in
Android

——————

‘Bulent Akpinar

® Festlegen gewahrter

Rechte zur Installationszeit Dieser Anwendung Zugriff erlauben
auf:

Speicher

SD-Karten-Inhalt andern/loschen

® Gewahrung aller Rechte
oder keine Installation der
Software Ausblenden

® Unterteilung in “kritische” - System-Tools
e . s Speicherplatz der Anwendung abrufen
und “erweiterte” Rechte

® Keine erneute Nachfrage
zur Laufzeit
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Rechtedefinition in
Android

® Android Manifest spezifiziert Zugriff auf
Dienste (SMS, Telefon, etc.)

® Zugriff auf Kamera, Bluetooth, etc. realisiert
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Rechteuberprufung zur
aufzeit

rpc - shared
memory
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Umgehen des
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Software gleicher
Hersteller

® Software eines Herstellers kann
miteinander Daten austauschen

® Aufteilen von “kritischen” Zugriffsrechten

® Sammeln und Speichern von Daten
(ZLugriff auf Telefonbuch)

® Versenden von Daten
(ZLugriff auf Netzwerkkommunikation)




Intents

® RPC zwischen
Applikationen

® Rechte/Methoden anderer
Applikationen nutzen
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Intent mylIntent =
new Intent(Intent.ACTION_VIEW,
Uri.parse("http://ww nogle. cc

IstartActivity(myIntent);




BroadcastReceiver

® System-Events verteilen

<application>
® Ausnutzen des Flags M g Y
. ; . various application
ZHANG @G o7 | OR BT AN PRV parameters //-->

<uses-permission

android:name=
"android.permission.RECEIVE_SMS'

e Kontrolle uber />
Informationen </application>
ubernehmen
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BroadcastReceiver SMS
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Beispiel: SMS

Keine Benachrichtigung
an den Benutzer

Speichern in Datenbank
kann verhindert werden

//---get the SMS message passed in---
Bundle bundle = intent.getExtras();
SmsMessage[] msgs = null;
if (bundle != null)
{
//---retrieve the SMS message
// and process---
Object[] pdus =

(Object[])bundle.get("pdus");
msgs = new SmsMessage[pdus.length];
for (int 1=0; i1<msgs.length; 1+44){

msgs[i] =

SmsMessage. createfFromPdu(

(byte[1)pdus[i]);

}
}
this.abortBroadcast();



Broadcasts & Intents

® Unberechtigter Zugriff auf sensitive
Informationen

® Senden der Informationen an entfernte
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ContentProvider im
Browser

e Aufruf von
ContentProvidern direkt
aus Adresszeile

° . % content:
® eISPIeI. | : . kdcard/info.pdf
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Informationen
extrahieren

Bosartig JavaScript Code in
Website

Senden der Information via
HT TP-Posts

Verarbeitung durch
- serverseitiges Script oder
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Zusammenfassung

® Rechtesystem nicht konsequent umgesetzt

® Keine Uberpriifung des Aufrufs von

N . )
iy B - F : Y S oL ER U
. _ =) - 'L ly & . ¢ - « . . [
- rtrroviiderir unna R NN N e e g

Tuesday, March 22, 2011



Losungsansatze

® Rechte zur Installation einzeln vergeben

® Zugriff / Inhalt von ContentProvider
- kontrollieren
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Vielen Dank fur die
Aufmerksamkeit!
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